
LEPLAZAETLEMEURICE
SÉCURISENT
LEURSRÉSEAUX
AVECSONICWALL

Devant la
montéeen

puissancedeleurs
systèmesd

' information
,

lespalacesparisiens
PlazaAthénée et

Meuriceontchoiside
migrerleurpare-feu
versdesmodèlesde
Sonicwall

, plusfaciles
à

administrer et plus
puissants.

Connusdans le mondeentier
,

le

PlazaAthénée et
le

Meuricesontles

palacesparisiensdela
Dorchester

Collection .
Dufaitdeleurclientèle

hautdegamme ,

la sécuritéestun
enjeumajeurpourleurs
propriétaires . Desauditsd

' intrusion et

différentscontrôlessontdonc
pratiquésrégulièrement pourgarantir la

fiabilitédesréseauxinternes .
En

2000
,

lesétablissementscomptaient
moinsdecinquanteposteschacun

,

protégésparunpare-feuCiscoPix
515 . Aujourd

' hui
,

cenombreestpassé
à 150pourle PlazaAthénée et

à 130

pour le
Meurice .

Dès2003
,

la

directiondessystèmes d

' information
(

DSI
)

deshôtelsavaitétabliquece

pare-feuétaitincapabledesuivre la

montéeenpuissanceprévuepour
lessystèmes d

' informationdesdeux
hôtels . « Nousrencontrionsdesdiffi

LEPROBLEME
Proiegerun
parcenforte
croissance

,

avecdes
applications
métier
spécifiques.

LASOLUTION
Intégration

d

' unpare-feu
matériel
Sonicwall
équipé d

' un
module
VPN-SSL.

cuitésauniveaude l

' administration
decematériel :

le systèmede
commandeenlignen'

étaitpasdutout
convivialpourquelqu'unqui n' était

pasforméauxsystèmesCisco . Tous
lestrimestres

,

nousdevionsréviser les

configurationspourfairefaceaux
nouvellesmenaces .

Nousdevionsfaire
appel à quelqu'unpour le faire,

cequi
impliquaitdescoûtsdemaintenance
élevés »

,

sesouvientMarie-Christine
Vittet

,

directricedessystèmes d

'

informationdeshôtels.

Pourcesraisons
,

Marie-Christine
Vittet a

cherchéunsystèmepour
remplacercepare-feu . Unedes
solutionsenvisagées a été le pare-feu
libreSquidsousLinuxmais

,

d

' un

pointdevueadministration
,

celuiciposaitlesmêmesproblèmesque
le pare-feuCisco .

Sonchoix s'
est

alorsportésurdespare-feu
Sonicwall

,

sonintégrateurAnyssa
Solutions luiproposantunprêtsans

engagement d

' unedizainedejours.
«

L

'

intégrateur a installé le

boîtier
et

nous a

montrécommentsaisirles

premières règlesdefiltrage . Lasimplicité
dusystème a suffi à

nousconvaincre
deconserver le

matériel
,

unPro5060
,

installéauPlazaAthénée »

, explique
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ININTERVIEW
CharlesDesprez ,

consultantchezAnyssaSolutions

« ANALYSERLESLOGS
Dansquelcadrea-t-onbesoin d

' unpare-feumatériel ?

Il n'

y

a pasdecasoùunpare-feumatérielestplusutilequ'un
pare-feulogicielmais il estglobalementplusfiable et plus
facile

à administrer .
D

'

abord
,

lesélémentsmatérielssusceptibles
detomberenpannesontéliminésparlesfabricants

,

alorsque
lespare-feu logicielssontinstalléssurdesserveursstandards
oùcesélémentssontprésents . Ensuite

,

l

'

Osdupare-feumatériel
estpropriétaire et imbriquéaupare-feu .

Il offredoncmoins
defaillesqu'unLinuxouunWindows

et
semet à jour

automatiquementavec le pare-feu ,

sanscoûtsupplémentaire.

Pour l

' administrateur
, qu'ellessontlesimplicationsauquotidien ?

Lepare-feudoitêtreimbriqué à unesolutiondedétection d

' intrusionpour
permettre à

l

'

administrateurdemieuxgérerlestentatives d

'

entrée et desorties
nonprévues . Celui-cidevraaussianalyserrégulièrementseslogsafindemettre

à jourlesrèglesenfonctiondecequiauraétédétecté . Car il fautsavoirque
ce n' estpas l

'

entrepriseentantquetellequiintéresse le pirate ,

mais le faitde
pouvoir l

' utilisercommemoyenpourdesattaquesdeplusgrandeampleur.

Quellesprécautionsprendrepour la création et
la mise à jourdesrègles ?

Il fautmettreenplacedenouvellesrèglesdèsque l

' architecturedusystème
d

' informationde l

'

entreprisechange ajout d

'

applications et

/ oudematériel.
Il fautaussisetenirinformédesmenaces et effectuerdesauditsdes
vulnérabilitésvisiblesde l

'

extérieur .
L

'

idéalestévidemmentdedisposer
d

' unresponsablesécuritéauseinde l

'

entreprise.

C'
estnotamment

la simplicité
d

'

administration
duboîtierqui a

convaincu la

direction

informatiquedu
PlazaAthénée.

Aujourd
' hui

,

on
compte150postes
sécurisés au
PlazaAthénée

,

contremoinsde
50en2000.

la directrice . Lamigration n' a pris
qu'unejournée et

a été l

'

occasion
d

' untransfertdecompétencesentre
l

'

intégrateur et la DSI . Laformation
deséquipes n'

a duréque 3 jourspour
2 personnes et permet à la DSI d

'

être
autonomeenmatièredecréation et

demise à jourdesrèglesdesécurité.
Entermesdefinancement

,

le choix
seportesurunsystèmedelocation
évolutivesur 3 ans

, intégrant la

maintenance annuelle . « Celanousrevient

» , Coût : 10000eurosHTpour
le boîtiernuSonicwallPro5060

;

unejournée d

' installation
,

3 jours
deformation à la création
derègles et maintenance
annuelle

( prixnonprécisés ).

Financementparloyers
mensuels

,

dans le cadre d

' une
solutiondelocationévolutive.

à
unmontantéquivalent à celuidu

pare-feuprécédent »

,

seréjouit-elle.
SelonCharlesDesprez ,

consultant
chezAnyssa ,

la solutionretenueest
jusqu' à 70%%pluséconomiquequ'une
solution logicielleéquivalentequi
intégrerait : unpare-feu ;

unVPN
;

unepasserelleantivirale
;

une
passerelleantispyware ;

unesondede
détection et deprévention d

'

intrusions
;

unepasserelledefiltrageURL
et applicative ;

uneconsole d

' admi

L

' IMPLÉMENTATIONENQUELQUESCHIFFRES

Calendrierde la mise
en?uvre :

" 2003 : installationaprès
10joursdetestsdupremier
Pro5060auPlazaAthénée.

" 2005 : installation
d

' un
moduleVPN-SSLaprèsmise
en?uvre d

' uneapplication
métierspécifique.

nistrationcentralisée
;

duWi-Fi
sécurisé

;

le toutinstallésurunserveur
dédié . « Sanscompter lesrisques d

'

incompatibilitéentreleslogiciels ,

les
fraisdemaintenance

et
le tempspassé

surunetellesolution »

, précise-t-il.
Devant

la simplicité d

' utilisation et

d

'

administrationduboîtier
,

MarieChristine Vittetdécide d

' installer
,

en2005
,

unmoduleVPN-SSL
permettantauxcommerciaux

d

'

accéder
à distance à uneapplicationmétier
nouvellement installée . Cemodule
estaussiutiliséparlesfournisseurs
IT de l

' hôtel
,

leurpermettantde
gérer à distancelesmatériels

et

logicielsdont ils sontresponsables.
« Cettesolution

, quiremplaceun
système demodemsautonomes

,

estplus
agréablepoureuxentermesdedébit
et deconfort »

, souligne-t-elle.

Conquiseparlesmatériels
Sonicwall

,

la DSIéquipe le MeuriceenPro
5060dès2006 . Puis

,

avec l

'

augmentation duparcduPlazaAthénée
,

deuxSonicwallNSA4500HA
FirewallUTM

, compatiblesavec le

moduleVPN-SSL
,

ontétéacquis ,

le

MeuricehéritantduPro5060du
Plazaafindebénéficier d

'

uneréelle
hautedisponibilité . Marie-Christine
Vittetapprécieaussi

la réactivité et

l

'

exhaustivitédesoutilsSonicwall :

« encas d

'

alerte
,

le pare-feuenvoie
unmessage à

l

' administrateurqui
peutagirentempsréel . Parailleurs

,

grâce à unoutildereportingtrès
complet,

nouspouvonsanalyserfacilement
lesinformationsenregistrées et créer
denouvellesrègles et denouveaux
filtres . Si nousnepassonspasmoins
detempssur l

'

appareilqu'avant
,

nous
sommesenrevancheplusefficaces . »

?

MainGodet

" 2006 : installation d

' unpremier
Pro5060auMeurice.

" Fin2008 : installationde
deuxSonicwallNSA4500
HAFirewallUTMenhaute
disponibilitéauPlazaAthénée.
MigrationduPro5060au
Meuricepourbénéficierde
fonctionsdehautedisponibilité.
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